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Directora General de Gobierno Digital y Secretaria de Innovacién y Gobierno Directora de Planeacion, Enlace y
Soporte Tecnoldgico Abierto Proyectos Estratégicos

Con fundamento en lo dispuesto en los articulos 1, 88, 89 y 96 de la Ley de Gobierno
Municipal del Estado de Nuevo Le6n 5, 11, 14, 16 fraccién IX, 113, 114, 115 fracciones |, II,
XI, XIX, XXI, XLIII, 116 fracciones I, II, I1I, VII, XVIII XIX, XXI, XXVIII, XXX, 117 fracciones I, II,
VII, XV, XVIII, XXI, XXIV, XXVIII del Reglamento de la Administraciéon Puablica Municipal de
Monterrey; 1, 2, 5 fraccion IX, 7, 8 fraccion X1V, 24 fraccién [, 25, 36, 37, 48, 49, 50 fracciones
VIII, XI y XIII, 51, 55, 62, 65 del Reglamento de Gobernanza Tecnolégica para el Municipio de
Monterrey; asi como demas ordenamientos y disposiciones juridicas aplicables.

Asi mismo, la Secretaria de Innovaciéon y Gobierno Abierto a través de la Direccién de
Gobierno Digital de la Direcciéon General de Gobierno Digital y Soporte Tecnoldgico, genera
el presente lineamiento con la finalidad de facilitar la integracion y el intercambio eficiente
de informacidn entre las diversas Dependencias de la Administraciéon Publica Municipal.

I. OBJETIVO
Garantizar la interoperabilidad de datos y comunicacién entre las Entidades y
Dependencias de la Administracion Publica Municipal del municipio de Monterrey,
Nuevo Ledn.

II. ALCANCE
El presente lineamiento es aplicable a la Direccion General de Gobierno Digital y
Soporte Tecnoldgico de la Secretaria de Innovacion y Gobierno Abierto al requerir
soluciones digitales para la operacion y manejo de datos.

III. DEFINICIONES

API (Application Programming Interface). Interfaz de Programacién de
aplicaciones. Es la capacidad de comunicacién entre componentes de software. Se
trata de un conjunto de llamadas a ciertos servicios que representan métodos para
conseguir abstraccion en la programacion, generalmente entre las distintas capas.
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Proporciona un conjunto de funcionalidades de uso general para ser consumidas
entre aplicaciones.

Asterisk. Programa de software libre que proporciona funcionalidades de una
central telefénica (PBX). Como cualquier PBX (Private Branch eXchange), se puede
conectar un numero determinado de teléfonos para hacer llamadas entre si dentro de
una misma organizacion e incluso acceder a comunicaciones fuera de la misma a la
PSTN o conectando a un proveedor de VoIP o bien a una RDSI tanto basicos como
primarios.

Autenticacion. Acto o proceso de confirmar que algo (o alguien) es quien dice ser.
Garantiza que los participantes en una comunicacién son los que dicen ser. Es decir,
es un proceso de demostracion de identidad de una parte ante las demas, de una
manera fehaciente.

Autorizacion. Parte de un sistema que protege los recursos del mismo permitiendo
que so6lo sean usados por aquellos consumidores a los que se les ha concedido
autorizaciéon para ello. Los recursos incluyen archivos y otros objetos de datos,
programas, dispositivos o funcionalidades provistas por aplicaciones.

CA (Autoridad de Certificacion). Es una entidad independiente y de confianza que
almacena, firma y emite certificados digitales.

CallerID. Numero telefénico de identificacion del interlocutor llamante que se
transmite en una llamada telefénica, siempre que este no haya restringido su

presentacion.

Cifrado. Procedimiento que permite representar contenido utilizando signos para
esconder el contenido real de un mensaje.

DTMF. Es la sefial que se genera al oprimir las teclas de un teléfono comun y corriente.
FAIR (findable, accessible, interoperable, reusable). Se trata de principios rectores

para mejorar la encontrabilidad, accesibilidad, interoperabilidad y reutilizacién de
los activos digitales.
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GPS. El Sistema de Posicionamiento Global, es un sistema que permite posicionar
cualquier objeto sobre la Tierra con una precisiéon de hasta centimetros, aunque lo
comun son unos pocos metros.

Hipertexto. Texto que contiene enlaces a otros textos.

HTTP (Hypertext Transfer Protocol). Protocolo de Transferencia de Hipertexto, es
un protocolo de la capa de aplicacion para la transmisién de documentos hipermedia.
Fue diseflado para la comunicacién entre los navegadores y servidores web, aunque
puede ser utilizado para otros propésitos también.

IDS (Intrusion Detection System). Es un programa de deteccién de accesos no
autorizados a un computador o a una red (sistema de deteccion de intrusiones).

IETF. Es una organizacién internacional abierta que tiene como objetivo la
normalizacion de Internet a través de estandares abiertos.

Internet. Conjunto descentralizado de redes de comunicaciones interconectadas.

IPS (Intrusion Prevention System). Sistema que reacciona ante el ataque
previniendo que este continue.

IPSec (Internet Protocol Security). Conjunto de protocolos cuya funcidn es realizar
de forma segura las comunicaciones sobre el protocolo de internet (IP), autenticando
y cifrando todo el flujo de datos involucrado en dicha comunicacion.

JSON (JavaScript Object Notation). Es el formato de cambio de datos que lo hace
posible.

JWT (JSON Web Token). Es un estandar abierto basado en JSON propuesto por IETF
para la creacion de tokens de acceso que permiten la propagacion de identidad y

privilegios o claims en inglés.

LAN. Red de computadoras que abarca un area reducida a un espacio pequeiio o
mediano, como una casa, oficina o edificio.

OGC. Es un consorcio internacional de mas de 500 empresas, agencias
gubernamentales, organizaciones de investigacion y universidades impulsadas para
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hacer que la informacién y los servicios geoespaciales (de ubicacién) sean FAIR:
localizables, accesibles, interoperables y reutilizables.

OWS. Acrénimo anidado que significa “OGC Web Services”, se refiere a el conjunto de
todos los servicios web estandarizados y definidos por la OGC.

OpenVPN. Implementacién de VPN de uso muy extendido.

PBX (Private Branch eXchange). Nombre para el sistema telefénico o centralita. Se
refiere a un dispositivo que conecta un determinado nimero de terminales de
comunicacion, tales como teléfonos o maquinas de fax, entre ellos y a la red telefénica
publica.

PostGIS. Extension para el manejador de bases de datos PostgreSQL que agrega tres
caracteristicas: tipos de datos espaciales, indices espaciales y funciones que operan
sobre ellos. Debido a que estda construido sobre PostgreSQL, PostGIS hereda
automaticamente las caracteristicas de las bases de datos empresariales, asi como los
estandares abiertos que implementan un Sistema de Informacién Geografica dentro
del motor de base de datos.

PostgreSQL. Es un sistema de gestion de bases de datos relacional orientado a
objetos y de codigo abierto

Protocolo de Internet (IP). Es un protocolo, o conjunto de reglas, de comunicacién
de datos digitales clasificado funcionalmente en la capa de red segun el modelo
internacional OSI. Permite enrutar y direccionar paquetes de datos para que puedan
viajar a través de las redes y llegar al destino correcto.

PSTN (Public Switched Telephone Network). Es una red telefénica publica
conmutada que proporciona la infraestructura fisica necesaria para hacer y recibir
llamadas y transportar el trafico de datos entre los usuarios.

RDSI (Red Digital de Servicios Integrados). Es una tecnologia de comunicaciones
que permite la transmision de datos, voz y video de manera integrada a través de una
red digital.

REST (Representational state transfer). La transferencia de estado

representacional es un estilo de arquitectura software para sistemas hipermedia
distribuidos como la World Wide Web.
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SaaS (Software as a Service). Es una forma de poner a disposiciéon softwares y
soluciones de tecnologia por medio de la internet, como un servicio.

Token. Un token es un mecanismo utilizado para acceder a un recurso restringido
electronicamente. El token se utiliza como complemento o en lugar de una
contrasena.

VoIP. Por sus siglas en inglés Voice over Internet Protocol, se refiere a un conjunto de
recursos que hacen posible transmitir sefal de voz a través de Internet empleando el
protocolo IP (Protocolo de Internet).

VPN (Virtual Private Network). Red Privada Virtual. Tecnologia de red de
computadoras que permite una extension segura de la red de area local (LAN) sobre
una red publica o no controlada como Internet. Permite que el ordenador en la red
envie y reciba datos sobre redes compartidas o publicas como si fuera una red
privada, con toda la funcionalidad, seguridad y politicas de gestion de una red
privada.

Web. Nombre corto que se usa para referir a World Wide Web, que es un sistema en
linea que funciona a través de Internet, por el cual se pueden transmitir diversos tipos
de datos a través del Protocolo de Transferencia de Hipertextos (o HTTP). Es el
servicio mas usado y extendido en internet, habitualmente se confunde web e
internet.

WMS (Web Map Service). Estandar definido por la OGC para la representacién de
mapas para ser utilizados en servicios web de forma dinamica a partir de informacion

geografica.

WEFS (Web Feature Service). Es un protocolo utilizado para devolver los elementos
de los datos geograficos, definido por la OGC.

IV. DESCRIPCION
A efecto del cumplimiento con los principios y disposiciones del Reglamento de la

Administraciéon Publica Municipal de Monterrey, asi como del Reglamento de
Gobernanza Tecnoloégica para el Municipio de Monterrey y demas ordenamientos y

DOCUMENTO IMPRESO NO CONTROLADO SEJ-PEP-06 20/10/23



CODIGO: L-SIG-GGD-08

LINEAMIENTO DE CRITERIOS Y ESTANDARES VF‘RS":)N: 02
DE INTEROPERABILIDAD EMISION: 15/05/24
PAGINA: 6de 10

SECRETARIA DE INNOVACION Y GOBIERNO ABIERTO

disposiciones juridicas aplicables, se determinan los siguientes lineamientos, los
cuales estan agrupados en distintos ejes. Cada eje responde a un tipo de necesidad de
un dominio y contexto especifico.

Ejes:

e General

Seguridad

Autenticacion y autorizacion

API

Espacial

Histoérico

Telefénico

El cumplimiento de estos ejes es fundamental para la transversalidad de las
operaciones entre las diferentes dependencias y la informaciéon que estas
administren. En caso de incumplimiento de alguno de los puntos contemplados
dentro de los ejes se requerird la valoracién técnica de parte de la Direccién de
Gobierno Digital.

4.1. General.
En el caso de que sea software como servicio:

e Debe ser aplicacion web conforme estandares abiertos y actuales basados
en APIs y servicios web. Ejemplo: API First o JAM Stack.

e Debe publicarse cifrado mediante https con un certificado firmado por una
CAreconocida. Debe entregarse la documentacion de usuario, técnica y de
integracion con terceros.

En el caso de una aplicacion que se despliegue en infraestructura propia del
municipio:

e Debe entregarse el cddigo fuente y la documentacion respectiva.

4.2. Seguridad.
Seguridad en el almacenamiento, tratamiento, privacidad, exposicién, cifrado
e intercambio de informacion.
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e Toda aplicacion web debe ser publicada utilizando cifrado mediante https
con un certificado firmado por una CA reconocida.

e Deben existir mecanismos de control de acceso, autenticacion y
autorizacidn para los distintos endpoints de las APIs.

e Posibilidad de integracion con tuneles VPN, IPSec u OpenVPN para
conectar los diferentes servicios del municipio que no deben estar
expuestos directamente a internet (como en PBX o algunos tipos de bases
de datos).

e En plataformas SaaS$, la infraestructura debe contar con sistemas IDS/IPS.

e Garantizar deteccion y prevencion de ataques (presentar estrategia de
seguridad).

e El acceso a datos mediante APIs deben permitir hacer operaciones de
escritura autenticada, no sdlo de consulta de lectura. La escritura de
nuevos registros o actualizacién de datos debe estar autenticada y
responder a reglas de autorizaciéon segmentada por grupos de acceso.

e Para ciertos endpoints serd necesario permitir el acceso s6lo desde sitios
referidos especificos para aumentar la seguridad, permitir la gestién de
origenes referidos y bloquear los casos que no correspondan.

4.3. Autenticacion y Autorizacion.
Mecanismos de acceso a los sistemas y los permisos inherentes acorde a cada
tipo de rol.

e Soporte de OAuth v2 para autenticacion de usuarios mediante su ID digital
para permitir a los ciudadanos utilizar su cuenta de identidad digital desde
la plataforma utilizando una sola cuenta de usuario.

e Soporte de SSO (Single Sign On) para tener autenticacion compartida entre
los distintos sitios del municipio.

e Soporte de Active Directory y/o LDAP para que los funcionarios puedan
utilizar su misma cuenta del municipio (@monterrey.gob.mx), heredando
asilos controles de acceso y autorizacién acorde a las politicas establecidas
desde el directorio.

e Laautenticacidny autorizacion de acceso via API debe efectuarse mediante
el estdndar JWT (JSON Web Token), el cual es el estdindar mas moderno y
versatil para manejar autenticacion via HTTP, ademas es de los
mecanismos mas seguros.
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4.4. APL
Interfaz de programacion de aplicaciones (API) estdndar de acceso a la
informacion e intercambio de datos.

e Publicacién de APIs de acceso a los datos, para creacién, lectura,
actualizacidn, y eliminacién de registros.

e Publicacién de endpoints de consulta de datos agregados respecto a
criterios de busqueda dinamica, especificados por URL.

e Las APIs de consulta deben estar publicadas en los estandares REST o
GraphQL.

e Las APIs deben entregar datos en formato JSON (o también Geo]SON, si
fuera necesario obtener localizacién, y para los casos que estuviera
disponible ambas tener la opciéon de obtener uno y otro acorde a la
peticion.

e Las APIs deben estar documentadas mediante SWAGGER o ReDoc, para
permitir su aprovechamiento y reutilizacién en desarrollos paralelos o
posteriores.

e Las APIs deben permitir hacer operaciones de escritura autenticada, no
solo de consulta de lectura. La escritura de nuevos registros o actualizacion
de datos debe estar autenticada y responder a reglas de autorizacion
segmentada por grupos de acceso.

e Laautenticaciony autorizacion de acceso via API debe efectuarse mediante
el estandar JWT (JSON Web Token).

4.5. Espacial.
Cuando los datos involucren ubicacion o localizacion, es necesario aplicar
mecanismos de acceso a los datos de georreferencia que permita ubicarlos en
el espacio.

e Compatibilidad con tipos de datos espaciales estandares de la OGC (OWS).

e Permitir la geolocalizacion por medio del GPS del dispositivo para los casos
de interacciones con ciudadanos.

e Permitirla correccién de la geolocalizacién por parte de los usuarios, tanto
ciudadanos como funcionarios. Poder realizar una correccidon del lugar
manteniendo un historico de versiones de cambios de la ubicacidn.

e Publicar los datos que tengan caracteristicas espaciales mediante el
estandar WFS y WMS y permitir escritura autenticada. El origen de los
datos debe ser PostGIS preferentemente o alguna alternativa que soporte
datos espaciales y esté soportada por GeoServer.
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e Los servicios WMS y WFS deben publicarse usando siempre GeoServer.

4.6. Historico.
Debe existir una bitdcora de registro de operaciones realizadas sobre los datos,
es decir para cada operacién realizada, debe almacenarse el registro de dicha
operacion, donde se registre: fecha, hora, tipo de operaciéon y una copia de
registro involucrado.

e Lafechay hora deben estar en formato timestamptz (o timestamp).

e El tipo de operacién debe ser acorde a los métodos HTTP (POST, PUT,
PATCH, DELETE).

e El usuario debe ser expresado por su ID.

e Debe almacenarse una copia del estado previo, nuevo y payload en formato
Json.
- Debe almacenarse una copia del estado previo, en los casos que aplique.
- Debe almacenarse una copia del estado final. o
- Debe almacenarse una copia del ‘payload’ de la peticion.

e Los datos o registros nunca deben eliminarse, solo marcarse como
inactivos.

4.7. Telefonico.
Si el sistema tiene fines de atencion o seguimiento telefénico, debe permitir
integracion con el(los) sistema(s) telefénico(s) involucrados en la operacién
de modo que se permita identificar a partir del CallerID a una persona, para
determinar sus datos y hacer un llenado previo de los campos necesarios para
hacer mas eficiente la comunicacién.

Soporte de integracién con PBX Asterisk mediante los estandares AMI y ARI.
- Soporte de AMI para comunicacion directa mediante Asterisk Manager
Interface.
- Soporte de ARI para comunicacién directa mediante el Asterisk REST
Interface.

e Integracion con el PBX para auto llamadas de calidad mediante encuestas
con opciones DTMF sin agente.

V. ANEXOS
N/A.
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VI. CONTROL DE CAMBIOS

VERSION FECHA MOTIVO
01 26/04/22 Creacidn del lineamiento.
Actualizacion del lineamiento
02 15/05/24 debido a la modificacion del
nombre.
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