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I. OBJETIVO

Establecer los criterios y procedimientos especificos para el visto bueno previo a la
autorizacion de la operatividad del software del que haran uso las Dependencias de la
Administracién Pablica Municipal del municipio de Monterrey, Nuevo Ledn.

II. ALCANCE
Las disposiciones contenidas en el presente lineamiento son aplicables a todas las
Dependencias de la Administracién Publica Municipal del municipio de Monterrey que
requieran adquirir el servicio de software; y que estén regidas por el Reglamento de la
Administracién Puablica Municipal de Monterrey.

III. DEFINICIONES

Autenticacion. Acto o proceso de confirmar que algo (o alguien) es quien dice ser.
Garantiza que los participantes en una comunicacién son los que dicen ser. Es decir, es
un proceso de demostracién de identidad de una parte ante las demas, de una manera
fehaciente.

Autorizacion. Parte de un sistema que protege los recursos del mismo permitiendo que
s6lo sean usados por aquellos consumidores a los que se les ha concedido autorizacién
para ello. Los recursos incluyen archivos y otros objetos de datos, programas,
dispositivos o funcionalidades provistas por aplicaciones.

APIs (Application Programming Interface). Interfaz de Programaciéon de
aplicaciones. Es la capacidad de comunicacién entre componentes de software. Se trata
de un conjunto de llamadas a ciertos servicios que representan métodos para conseguir
abstraccion en la programacion, generalmente entre las distintas capas. Proporciona un
conjunto de funcionalidades de uso general para ser consumidas entre aplicaciones.

Base de datos. Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.
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Cifrado de conexiodn. Es la base principal de la seguridad de datos. Es la forma mas
sencilla e importante para garantizar que la informacion de un

sistema de computadora no pueda robarla ni leerla alguien que desee utilizarla con
fines maliciosos.

Conectividad telefonica. Es el conjunto de elementos constituido por todos los medios
de transmisién y conmutacion necesarios para enlazar a voluntad dos equipos
terminales mediante un circuito fisico, especifico para la comunicacion.

Datos espaciales. Un modelo de datos geografico es una abstracciéon del mundo real que
emplea un conjunto de objetos dato, para soportar el despliegue de mapas, consultas,
edicion y analisis. Los datos geograficos, presentan la informacién en representaciones
subjetivas a través de mapas y simbolos, que representan la geografia como formas
geométricas, redes, superficies, ubicaciones e imagenes, a los cuales se les asignan sus
respectivos atributos que los definen y describen, siendo este dato espacial una variable
asociada a una localizacién del espacio. Normalmente se utilizan datos vectoriales, los
cuales pueden ser expresados mediante tres tipos de objetos espaciales.

Lenguajes. Es un lenguaje usado por ordenadores. Muchas veces, este término se usa
como sindnimo de lenguaje de programacidn, pero un lenguaje informatico no tiene por
qué ser un lenguaje de programacion.

Paradigmas. Son los que han promovido las revoluciones industriales y corresponden
a tecnologias o cambios en los sistemas tecnolégicos, cuyo amplio espectro de aplicaciéon
afectalas condiciones de produccion de todos los sectores de la economia, como han sido
los casos de la maquina de vapor y la microelectroénica.

Protocolos de conexion. Es un modo de comunicaciéon de redes donde se debe
establecer una conexién antes de transferir datos. Se identifica el flujo de trafico con un
identificador de conexion en lugar de utilizar explicitamente las direcciones de la fuente
y el destino.

Sistema operativo. Es el conjunto de programas de un sistema informatico que
gestiona los recursos dehardwarey provee servicios a losprogramas de
aplicacion de software.

Software. Sistema formal de un sistema informatico, que comprende el conjunto de los
componentes logicos necesarios que hace posible la realizacién de tareas especificas, en
contraposicion a los componentes fisicos que son llamados hardware.
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IV. LINEAMIENTOS

Proponer estrategias y acciones para la formacion de habilidades digitales del personal
de la Administracion Puiblica Municipal y aportar los elementos técnicos requeridos para
la dictaminacion de adquisiciones y desarrollo software de tecnologias de la informacion
y comunicaciones que requiera la Administracion Publica Municipal; son algunas de las
atribuciones que le competen a la Direccidén de Gobierno Digital con fundamento en el
Reglamento de la Administracion Publica Municipal de Monterrey.

En relacién con lo anterior, las entidades municipales deberan presentar mediante oficio
ante la Direccion de Gobierno Digital de la Secretaria de Innovacién y Gobierno Abierto,
su solicitud de visto bueno previo a la adquisicién o desarrollo de dicho software, en la
que sefiale con precision y a detalle las caracteristicas técnicas del software en cuestion,
entre las cuales, al menos deben considerarse las siguientes:

Ficha Técnica:

e Nombre

e Objetivo del software

e Tecnologias empleadas en su desarrollo (lenguajes, paradigmas, bases de
datos, sistema operativo, etc)

e Patrones de disefio utilizados para el desarrollo del software

e C(Caracteristicas de conectividad (mecanismos y protocolos de conexion,
APIs, etc)

e C(Caracteristicas de autenticacion y autorizaciéon (mecanismos utilizados)

e Mecanismos de seguridad (cifrado de conexidn, proteccién de datos,
proteccién contra ataques externos)

e Documentacion de usuario final, para administradores, y desarrolladores

e C(Caracteristicas de registro histérico de interacciones de usuarios en el
sistema (para fines de auditoria)

o Caracteristicas de ubicacion o localizacion mediante el uso de datos
espaciales

e Opciones de conectividad telefénica (para los casos en los que aplique la

interaccién del software con un conmutador)

Lo anterior sera utilizado para la revision de cumplimiento de las caracteristicas minimas
necesarias de acuerdo al L-SIG-GOD-01 Lineamientos de Interoperabilidad.
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VI. ANEXOS
N/A.

VII. CONTROL DE CAMBIOS

VERSION FECHA MOTIVO

01 26/04/22 Creacion del lineamiento.

DOCUMENTO IMPRESO NO CONTROLADO SEJ-PEP-06 01/01/22


https://books.google.es/books?id=FfEfCB-hXCgC&pg=PT297&dq=base+datos+relacional+codd&hl=es&sa=X&ved=0ahUKEwjixfLYxcPXAhXMWhQKHQImAfUQ6AEIQjAF#v=onepage&q=base%20datos%20relacional%20codd&f=false
https://web.archive.org/web/20190215165536/https:/blog.pandorafms.org/es/para-que-sirve-una-api/
https://web.archive.org/web/20190215165536/https:/blog.pandorafms.org/es/para-que-sirve-una-api/
https://es.wikipedia.org/wiki/Universidad_de_Concepci%C3%B3n
http://www.juridicas.unam.mx/publica/librev/rev/nuant/cont/47/cnt/cnt1.pdf
http://www.juridicas.unam.mx/publica/librev/rev/nuant/cont/47/cnt/cnt1.pdf
http://tools.ietf.org/html/rfc2560
http://tools.ietf.org/html/rfc2560
https://es.wikipedia.org/wiki/Internet_Engineering_Task_Force
https://books.google.co.ve/books?id=B6shu_hAiGkC&pg=PP1&lpg=PP1&dq=DOT-DASH+TO+DOT.COM:+How+Modern+Telecommunications+Evolved+from+the+Telegraph+to+the+Internet
https://books.google.co.ve/books?id=B6shu_hAiGkC&pg=PP1&lpg=PP1&dq=DOT-DASH+TO+DOT.COM:+How+Modern+Telecommunications+Evolved+from+the+Telegraph+to+the+Internet

